Fundusze " - .
: Rzeczpospalita y Unia Evropejska
’ Biwdice . et fowoson Uiz [

Zatacznik nr 1

Zielona Gora, 15.02.2021 r.
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Informacje ogélne

1. Przedmiotem zamdwienia jest: Zakup i dostawa sprzetu sieciowego z oprogramowaniem
antywirusowym

Przetacznik sieciowy KOD CPV 48219500-1 - 1 sztuka

Przetacznik sieciowy KOD CPV 48219500-1 - 2 sztuki

ROUTER KOD CPV 48219500-1 - 1 sztuka

Oprogramowanie antywirusowe KOD CPV 48761000-0.

Wsparcie dla istniejacych punktéw dostepowych KOD CPV 48219500-1 —

2 sztuka

O B C N

Miejsce i termin zlozenia ofert

1. Oferte nalezy zloZy¢ w zamknietej kopercie osobiscie lub listownie do siedziby WFOSIGW
w Zielonej Gorze, ul. Miodowa 11, 65-602 Zielona Géra, sekretariat Il pigtro Funduszu lub
przesta¢ w formie faxu pod nr 68 454 82 52 lub e-mailem na adres:
sekretriat@wfosigw.zgora.pl.

2. do dnia 24.02.2021 r. do godz. 14:00.

Termin realizacji i dostarczenia przedmiotu zaméwienia
Do 10 marca 2021 r.

Wymagania dotyczace Wykonawcy

O udzielenie zaméwienia moga, ubiegac sie Wykonawcy, ktorzy spetniaja nastepujace warunki:

1) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezell przepisy
prawa naktadajg obowigzek ich posiadania,

2) posiadajg niezbedng wiedze i do$wiadczenie,

3) dysponujg odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia,

4) znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zaméwienia.

Obowiazki Wykonawcy
Do obowigzkdw Wykonawcy bedzie nalezato:
a) wykonanie przedmiotu zaméwienia zgodnie z zasadami wspéiczesnej wiedzy technicznej,

obowigzujacymi w tym zakresie przepisami i normami technicznymi,

Szczegdtowy opis zakupywanego sprzetu
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1) Przetacznik sieciowy KOD 48219500-1 - 1 sztuka

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, w ktorej wymagane mechanizmy
centralnego systemu bezpieczefistwa obejmujg elementy warstwy dostepowej sieci, wymaganym jest
dostarczenie przefgcznika wspétpracujgcego z oferowanym systemem bezpieczeristwa, w zakresie
opisanym w sekcjach: "Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego
zarzadzania ".
Parametry fizyczne platformy
e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byé
wyzsza niz 1U.
e Zasilanie AC 230V.
e Wbudowany redundantny zasilacz.
e Budzet mocy dla portow PoE min.: 250 W.
Maksymalny pobér mocy bez budzetu dia PoE: 35 W.
e Minimalny zakres temperatury pracy: 0-45°C.
Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w iloéci:
a) 24 porty GE RJ-45.
e W tym porty PoE w ilosci co najmniej: 24, zgodne ze standardem: 802.3af oraz 802.3at.
b) 24 porty 1/2.5 GE RJ-45.
c) 24 porty 1/2.5/5 GE RJ-45.
e) 4 porty 10 GE SFP+.
Zarzadzanie
o Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.
e Wbudowany 1 port konsoli szeregowe] do petnego zarzadzania.
e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
e Wsparcie dla SNMP w wersjach 1-3
e Funkcja zarzgdzania poprzez dedykowany kontroler przetgcznikow lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.
Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.
e Funkcja definiowania rol administratoréw przydzielajacych tryb dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracii.
e Automatycznie wykonywane rewizje konfiguracii.
Parametry wydajno$ciowe
o Przepustowo$¢ urzadzenia - min. 128 Gbps (pefna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 204 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 16 k wpisow.
e Opdznienie wprowadzane przez przetgcznik - ponizej 1 mikrosekund.
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Wymagane funkcje
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Funkcja automatycznej negocjacii predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLANOw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego protokolu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przetaczniki musza wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik Iub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Centralne zarzadzanie sieciami VLAN.

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci.

Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujacego do zaakceptowanych schematéw, urzadzenie powinno przenies¢
go do strefy odizolowanej.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujacych sie w sieci.

W przypadku gdy do uruchomienia wiw funkcji wymagane sa licencje, producent
zobowigzany jest je dostarczy¢ .

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajacymi.
Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

Stateful firewall, umozliwiajacy kontrole pomiedzy sieciami VLAN.
Routing statyczny i dynamiczny (co najmniej OSPF).
Policy Based Routing.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajqcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
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2) Przefacznik sieciowy KOD 48219500-1 - 2 sztuki

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, w ktorej wymagane mechanizmy
centralnego systemu bezpieczeristwa obejmuja elementy warstwy dostepowej sieci, wymaganym jest
dostarczenie przetacznika wspofpracujacego z oferowanym systemem bezpieczenstwa, w zakresie
opisanym w sekcjach: "Dodatkowe funkcie urzadzenia przy integracji z systemem centralnego
zarzadzania ",

Parametry fizyczne platformy

e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢

wyzsza niz 1U.

Zasilanie AC 230V.

Wbudowany redundantny zasilacz.
Maksymalny pobor mocy: 50 W.

e Minimalny zakres temperatury pracy: 0-50°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sig portow typu combo) w ilo$ci:
a) 48 porty GE RJ-45.
b) 48 porty 1/2.5 GE RJ-45.
¢) 48 porty 1/2.5/5 GE RJ-45.
e) 4 porty 10 GE SFP+.
Zarzadzanie

e Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.

o Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z

wykorzystaniem przegladarki (HTTPS).

o  Wsparcie dla SNMP w wersjach 1-3 _

* Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego umoziiwiajacego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerow
Radius i TACACS+,

o Funkcja definiowania rél administratoréw przydzielajgcych tryb dostepu (brak, tylko odczyt,

odczyt oraz modyfikacja) do wybranych czesci konfiguracii.

e Automatycznie wykonywane rewizje konfiguragji.

Parametry wydajno$ciowe

o Przepustowo$¢ urzadzenia - min. 176 Gbps (pelna predko$é, tzw. wire-speed na

wszystkich portach) oraz min. 260 Mpps.

o Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.

e Opdznienie wprowadzane przez przetacznik - ponizej 1 mikrosekund.

Wymagane funkcje
e Funkcja automatycznej negocjacii predkosci i duplexu dla potaczen.
e Obstuga Jumbo Frames.
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Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLANGOw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstfuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedzkowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przetaczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przeiapzmk lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawieraé co
najmniej:

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Centralne zarzadzanie sieciami VLAN.

Rozpoznawanie urzadzen uzyskujacych dostep do sieci.

Przenoszenie zidentyfikowanych urzadzen do wiasciwych sterf. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematow, urzadzenie powinno przeniesé
go do sterfy odizolowane;j.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujacych sie w sieci.

W przypadku gdy do uruchomienia w/w funkcji wymagane sg licencje, producent
zobowigzany jest je dostarczy¢ .

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajacymi.
Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa

Stateful firewall, umozliwiajacy kontrole pomiedzy sieciami VLAN.
Routing statyczny i dynamiczny (co najmniej OSPF).
Policy Based Routing.

Gwarancja oraz wsparcie
2. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajqcym na naprawie lub wymianie uaqdzema w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniaé rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
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3) ROUTER KOD 48219500-1 — 1 sztuka

Wymagania Ogélne
Dostarczony system bezpieczefistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie aby poszczegdine elementy wchodzace
w skiad systemu bezpieczerstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwoéé pracy w jednym z trzech trybédw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwosé budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewalla, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé dedykowania co najmniej 3
administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikaciji.
e  Protokoféw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - musi
istnie¢ mozliwos$¢ faczenia w Klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacii sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemow
zabezpieczen oraz faczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System musi umoZliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna
istnieC mozliwos¢é tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowaé minimum:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall'a obstuga nie mniej niz 700 ty$. jednoczesnych pofaczen oraz 35 tys.
nowych potgczen na sekunde.
Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczona funkejg Kontroli Aplikacii: nie mniej niz 1,8 Gbps.
Wydajnosc szyfrowania IPSec VPN nie mnigj niz 6.5 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modulu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6. Wydajnos¢ systemu w zakresie inspekeji komunikacji szyfrowanej SSL dla ruchu hitp -
minimum 630 Mbps.

G wN
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Funkcje Systemu Bezpieczefistwa:
W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze funkcje. Mogg
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1,

oS ko

= oo

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacii.

Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware - co najmniej dla protokoléw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

- Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.

W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore bedq zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach polgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.
12. Analiza ruchu szyfrowanego protokotem SSH.
Polityki, Firewall

1:

2.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adreséw NAT: zrodiowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczefistwa np.
DMZ, LAN, WAN.,

Element systemu realizujgcy funkcje Firewall musi integrowaé si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure
e Cisco ACI
e Google Cloud Platform (GCP).
o OpenStack.
e VMware vCenter (ESXi).
Potaczenia VPN
1. System musi umozliwia¢ konfiguracje polaczer typu IPSec VPN. W zakresie tej funkcji musi

zapewniac;

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

o Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
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e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

*  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

o Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Pracg w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dziatajacg w oparciu 0 HTML 5.0.

o Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga faczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:

e Routingu statycznego.

o Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoly: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

1. System Firewall musi umoziiwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo¢ okreslania pasma dla poszczegélnych aplikagji.

3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokolow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspdtpracowa¢ z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu
Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkow oraz wlasnych
sygnatur.

5. System musi zapewniaé wykrywanie anomalii protokoléw i ruchu sieciowego, realizujgc tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania diugosci
nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

a aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ moziiwo$c definiowania wyjatkow oraz wtasnych sygnatur.

a WWw

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodlem zlosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$é definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dia ktorych kategorii url lub wskazanych
ulr - system nie bedzie dokonywat inspekcji szyfrowanej komunikagji.

Uwierzytelnianie uzytkownikow w ramach ses;ji

1.

System Firewall musi umoziiwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca;

* Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

o Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-skladnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczefistwa muszq mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokolow: HTTPS oraz SSH, jak i powinny mie¢ mozliwoé¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centrainego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotdw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla

dostepu administracyjnego.
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4. System musi wspolpracowat z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotdw netflow
lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacie.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system pefnigcy funkcje Firewall musi zapewniaé przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobéw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logoéw
do wielu serwerdéw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutéw sieciowych |
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczefistwa powinny posiadaé nastepujace
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencie upowazniajace do korzystania z
aktualnych baz funkeji ochronnych producenta i serwiséw. Powinny one obejmowaé: Kontrola Aplikacii,
IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzer mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 60 miesigcy.
Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogéinych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogéiny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwojnego zastosowania), Dostawca winien przediozyé dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly
dochowane wymogi wiasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
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bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczeristwa
(Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wlasciwa jednostke system zarzadzania jakoscia tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i franzytu w odniesieniu do produktéw podwéjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko 0golny): Oferent winien przediozyé
oSwiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwiazar.

4) Oprogramowanie antywirusowe KOD 48761000-0

Zaawansowana ochrona stacji roboczych - rozbudowa obecnego systemu.

Przedmiotem postgpowania jest rozbudowa istnigjacego systemu bezpieczenstwa infrastruktury
teleinformatycznej o elementy zabezpieczen dla stacji roboczych wraz z mechanizmami centralnego
zarzadzania.

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewnia¢ wszystkie wymienione ponize;
funkeje i mechanizmy. Dopuszcza sig aby poszczegéine elementy wchodzace w skiad rozwigzania byty
zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

System ochrony dla stacji roboczych wraz z systemem centralnego zarzadzania.

W ramach postepowania wymaganym jest dostarczenie rozwiazania do ochrony stacj roboczych wraz z
mechanizmami centralnego zarzadzania. .

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewnia¢ wszystkie wymienione ponizej
funkcje i mechanizmy. Dopuczcza sig aby poszczegéine elementy wehodzace w skiad rozwigzania byty
zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

Parametry systemu ochrony dla stacji roboczych.
1. Elementy systemu ochrony dla stacji roboczych powinny zapewniaé nastepujgce funkcje i
mechanizmy:
e Kontrola antywirusowa.
e Funkcja analizy plikéw w zewnetrznym systemie Sandbox.
e Opcja kwarantanny lokalnej plikow przestanych do Sandbox na czas analizy.
* URL filtering w oparciu o kategorie stron z opcjg definiowania wyjatkéw.
e Kontrola aplikaciji - w oparciu o wbudowany Firewall aplikacyjny.
e Mechanizmy analizy podatno$ci na stacji robocze] - pozwalajace wykry¢ zagrozenia w
systemie operacyjnym oraz zainstalowanych aplikacjach.
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e Mechanizmy szyfrowanych polaczen typu IPSec VPN z opcjg Split tunneling
(przekierowanie tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania
catego ruchu do tunelu.

o Mechanizmy szyfrowanych potaczen typu SSL VPN z opcjg Split tunneling
(przekierowanie tylko okreslonego ruchu do tunelu) oraz mozliwoécia przekierowania
cafego ruchu do tunelu.

* Mozliwos¢ zastosowania certyfikatow cyfrowych w procesie uwierzytelnienia przy
realizacji szyfrowanych potgczen.

e Mechanizmy uwierzytelniania dwusktadnikowego

o AntiExploit,

e blokowanie dyskéw przeno$nych typu USB,

2. Poszczegbline mechanizmy musza by¢ dostepne dla nastepujacych systemoéw operacyjnych:
Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 7 (32-bit, 64-
bit),Windows Serwer 2019, Windows Server 2016, Windows Server 2008 R2, Windows Server
2012, 2012 R2, Mac OS X v10.15, OS X v10.14, 0S X v10.13, Linux OS, Ubuntu 16.04 i
pozniejsze, Red Hat 7.4 i pdzniejsze, CentOS 7.4 i pozniejsze.

Parametry systemu centralnego zarzadzania.

1. Dostarczony system centralnego zarzadzania aplikacjami klienckimi musi Zapewniaé
wszystkie wymienione ponizej funkcje. Wymaga sie aby elementy wchodzace w skfad
systemu byly zrealizowane w postaci komercyjnych platform wirtualnych lub aplikaciji
instalowanych na systemach operacyjnych: Microsoft Windows Server 2019, Microsoft
Windows Server 2016, Microsoft Windows Server 2012 R2.

2. System  powinien  umozliwia¢ _.automatyczng akiualizacje ~ oprogramowania
zabezpieczajgcego na urzadzeniach koricowych oraz musi zapewniaé mechanizmy
integracji z sieciowymi systemami bezpieczeristwa, w tym co najmniej: Firewall, Sandbox.

3. Ponadto wymagane jest aby system zapewniat:

e integracje z systemami zarzadzania tozsamoscig uzytkownikéw — co najmniej AD,

e definiowanie roznych profilow (wersji konfiguracji) ochrony dla réznych grup
uzytkownikow czerpanych z AD lub definiowanych lokalnie,

e zautomatyzowany proces zarzadzania aplikacja kliencka,

* przygotowywanie paczek instalacyjnych przynajmniej dia systemu Windows 32/64 bit i
MacOS w ktorych administrator moze okreslic komponenty dla ochrony stacji
roboczych takich jak AV, WebFiler, Skaner Podatnosci.

e mozliwo$¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,
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panel, w ktorym wyswietlane s wyniki analizy podatnosci na stacjach roboczych,

panel w ktorym wy$wietlane sg informacje o podigczonych | zarzadzanych stacjach
roboczych,

mozliwo$¢ wymuszenia patchowania wykrytych podatnoéci na stacjach roboczych,
automatyczne wykrywanie stacji klienckich w grupach roboczych,

logowanie zdarzef z aplikacji klienckich, mozliwosé ich przegladania z funkgja filtrow
oraz mozliwo$cig pobierania logow przez administratora,

generowanie alarméw: zwigzanych z zarzadzeniem aplikacjg kliencka, w przypadku
wykrycia waznych podatno$ci na stacjach oraz w sytuacji zaistnienia zdarzen
zwigzanych z aktywnoscig zloSliwego kodu, aktywnosci aplikacji botnet z
wykorzystaniem komunikacji C&C, nieaktualnej bazy danych dla sygnatur antywirusa.
definiowanie grup administratoréw lokalnie oraz w oparciu o AD z opcja przypisywania
uprawnien do elementéw panelu konfiguracyjnego,

zarzadzenie certyfikatami na potrzeby potaczeri IPSec VPN oraz SSL VPN,
automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z
mozliwoscig filtrowania przynajmniej po producencie i nazwie aplikacii,

mozliwos¢ przeniesienia uzytkownika przez administratora do kwarantanny i
personalizacje komunikatu, ktory wyswietli sie uzytkownikowi,

mozliwo$¢ wymuszenia przeskanowania stacji klienckiej za pomocg antywirusa i
skanera podatnosci na Zadanie jak i cyklicznie,

mozliwo$¢ skonfigurowania weryfikacji zgodnosci (compliance) w celu sprawdzenia czy
na stacji koncowej jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja
systemu operacyjnego, czy jest uruchomiony odpowiedni proces.

Administrator musi mie¢ mozliwo$¢ wykonywania backupu i odtwarzania bazy danych, w

oparciu o ktéra dziatajg elementy system.

Centralny system zarzadzania musi zapewniaé mozliwosé dystrybucji paczek instalacyjnych

z lokalnych zasobéw w oparciu o adres URL definiowany przez administratora lub w
ramach postgpowania koniecznym jest dostarczenie odpowiednio zabezpieczonego
portalu, za posrednictwem ktérego administrator bedzie mogH dystrybuowa¢ paczki
instalacyjne.

a)

Licencje oraz serwisy.

W ramach postgpowania wraz z konsolg centralnego zarzadzania muszg zostaé dostarczone
niezbedne licencje upowazniajgce do:

Zainstalowania i centralnego zarzgdzania 35 aplikacjami klienckimi na stacjach roboczych.
Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac:

Kontrola Aplikacji, Antywirus, Web Filtering, Skaner podatno$ci, Software inventory,
Remote Access,Threat Outbreak Detection, Centrane zarzadzanie na okres 60
miesigcy.

System musi by¢ objety serwisem producenta przez okres 60 miesiecy, upowazniajacym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
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5) Wsparcie dla istniejacych punktéw dostepowych KOD CPV 482195001 — 2 sztuki
Przedmiotem postepowania jest zapewnienie wsparcia serwisowego oraz aktualizacji oprogramowania
dla posiadanych przez Zamawiajacego urzadzeri dostepowych ForiAP 221C na maksymalny okres
przewidziany przez producenta .

Tryb wsparcia technicznego - 24x7.

VII. Kryterium oceny ofert

Cena - 100%

Za najkorzystniejsza zostanie uznana oferta, ktéra ma najnizsza ceng, jezeli wybor oferty
najkorzystniejszej bedzie niemozliwy z uwagi na to, ze dwie lub wigcej ofert posiada taka samg
ceng, zamawiajacy wezwie wykonawcow, ktorzy ziozyli te oferty, do zlozenia w terminie
okreslonym przez zamawiajacego ofert dodatkowych.

Zamawiajgcy nie dopuszcza mozliwosci skiadania ofert wariantowych oraz ofert czgSciowych przez

Wykonawcow.

Vlll. Kontakt

1. Osobg do kontaktéw ze strony WFOSIGW w Zielonej Gérze jest Andrzej Jodaitis
tel. 68 419 69 16, email: ajodajtis@wfosigw.zgora.pl,

2. Zamawiajacy udziela odpowiedzi wszystkim wykonawcom, jak i zapewnia dostep do wszystkich
posiadanych dokumentéw dotyczacych przedmiotu zaméwienia, w godzinach pracy Funduszu,
w dni robocze, w godzinach od godz. 8:30 do godz. 15:00.

IX. Czas zwigzania ofertg

1. Bieg terminu zwiazania oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.
2. Wykonawca pozostaje zwigzany ofertg przez okres 14 dni od uptywu daty sktadania ofert.

X. Postanowienia koncowe

1. Zamawiajgcy nie ponosi zadnych kosztéw zwiazanych z przejazdem, dostawa, ubezpieczeniem
w trakcie transportu, zakwaterowaniem i wyzywieniem wykonawcy.
2. Zamawiajacy zastrzega sobie prawo do zamknigcia postepowania (nierozstrzygniecia), bez
podania przyczyn.
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